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Số:         /CAT-ANM
V/v Cảnh báo thủ đoạn sử dụng 

không gian mạng thực hiện hành vi 
cưỡng đoạt tài sản

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM
Độc lập – Tự do – Hạnh phúc

Lạng Sơn, ngày     tháng    năm 2026

Kính gửi:
- Các sở, ban, ngành, đoàn thể trên địa bàn tỉnh Lạng Sơn;
- Mặt trận tổ quốc, Báo và Phát thanh, truyền hình tỉnh;
- Ngân hàng Nhà nước khu vực V (khu vực Lạng Sơn);
- Đảng uỷ, UBND xã, phường tỉnh Lạng Sơn;
- Doanh nghiệp viễn thông.

Thời gian gần đây, nhiều công dân trên địa bàn tỉnh Lạng Sơn nhận được tin 
nhắn, cuộc gọi từ các đối tượng tự xưng là “thám tử tư” được chỉ định để điều tra, 
theo dõi và hiện đang nắm giữ nhiều bằng chứng hình ảnh, video, thông tin đời tư 
nhạy cảm về công dân đó. Các đối tượng đe doạ sẽ phát tán các thông tin trên cho 
người khác nếu nạn nhân không trả tiền để giải quyết. Tuy nhiên, sau khi nhận được 
tiền từ nạn nhân, các đối tượng sẽ tiếp tục đưa ra yêu cầu mới, đe dọa và gây sức ép, 
buộc nạn nhân chuyển tiền nhiều lần đến khi nạn nhân phát hiện bản thân đã bị lừa 
hoặc không còn khả năng để chuyển tiền. 

Đây là thủ đoạn tội phạm hết sức tinh vi và nguy hiểm, lợi dụng không gian 
mạng nhằm thực hiện hành vi cưỡng đoạt tài sản. Các đối tượng sử dụng công nghệ 
(AI, Deepfake…) để chỉnh sửa, ghép khuôn mặt nạn nhân vào các hình ảnh, video 
clip nhạy cảm, đồi truỵ, sau đó sử dụng SIM rác để gửi tin nhắn cho nạn nhân để 
uy hiếp, đe doạ và yêu cầu chuyển tiền. Đáng chú ý, các đối tượng thường nhắm 
đến những người có chức vụ, uy tín, điều kiện kinh tế hoặc có các mối quan hệ xã 
hội nhạy cảm, phức tạp để tạo áp lực, thao túng tâm lý, buộc nạn nhân phải chuyển 
tiền theo yêu cầu. Tình hình trên đã gây bức xúc trong nhân dân, ảnh hưởng xấu 
đến tình hình an ninh trật tự trên địa bàn.

Để nâng cao nhận thức, tinh thần cảnh giác cho quần chúng nhân dân, góp 
phần phòng ngừa, ngăn chặn và phối hợp đấu tranh có hiệu quả với loại tội phạm 
trên, Công an tỉnh Lạng Sơn đề nghị:

Một là, Thủ trưởng các ban, sở, ngành, cơ quan, đơn vị, UBND các xã, 
phường quan tâm chỉ đạo, tổ chức tuyên truyền, phổ biến nội dung cảnh báo trên đến 
cán bộ, công chức, viên chức, người lao động và quần chúng nhân dân bằng hình 
thức phù hợp.
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Hai là, Nâng cao ý thức tự bảo vệ bản thân trên không gian mạng bằng cách 
hạn chế công khai thông tin cá nhân, gia đình, nơi ở, nơi làm việc, lịch trình, các mối 
quan hệ xã hội, hình ảnh và các thông tin đời tư trên mạng xã hội. Không cung cấp 
tùy tiện căn cước công dân, thông tin tài khoản ngân hàng, mã OTP, mật khẩu, hình 
ảnh, video hoặc tài liệu riêng tư cho người không rõ danh tính, mục đích.

Ba là, Khi bị đe dọa phát tán hình ảnh, video, thông tin cá nhân để yêu cầu 
chuyển tiền, cần tuyệt đối giữ bình tĩnh, không thực hiện chuyển tiền hoặc làm theo 
các yêu cầu khác của đối tượng (như: cung cấp thêm thông tin cá nhân, hình ảnh, 
video hoặc tài liệu riêng tư…); thu thập bằng chứng(chụp màn hình, lưu giữ tin 
nhắn, số điện thoại, tài khoản mạng xã hội, email, hình ảnh, video, nội dung trao đổi 
và thông tin tài khoản nhận tiền) và liên hệ cơ quan Công an nơi gần nhất hoặc Phòng 
An ninh mạng, Công an tỉnh Lạng Sơn để được hỗ trợ giải quyết kịp thời.

Bốn là, Đề nghị Ban Tuyên giáo Tỉnh ủy, Sở Văn hóa, Thể thao và Du lịch 
tỉnh Lạng Sơn chỉ đạo các cơ quan thông tấn, báo chí, phát thanh truyền hình trên 
địa bàn tăng cường phối hợp đăng tải tin, bài trên các phương tiện thông tin đại 
chúng, phổ biến, chia sẻ trên các trang mạng xã hội về phương thức, thủ đoạn của 
các đối tượng sử dụng không gian mạng thực hiện hành vi chiếm đoạt tài sản và biện 
pháp phòng tránh, xử lý.

Năm là, Đề nghị Ngân hàng Nhà nước chỉ đạo các Ngân hàng thương mại, 
cổ phần trên địa bàn tăng cường cảnh báo thủ đoạn của các loại tội phạm đến người 
dân khi tham gia các giao dịch chuyển tiền, tạo lập, đăng ký tài khoản ngân hàng. 
Đồng thời tích cực, phối hợp thường xuyên, hiệu quả, linh hoạt, kịp thời với lực 
lượng Công an trong quá trình xác minh, điều tra, xử lý liên quan đến tội phạm sử 
dụng không gian mạng thực hiện hành vi chiếm đoạt tài sản.

Công an tỉnh Lạng Sơn trân trọng đề nghị các cơ quan, đơn vị quan tâm phối 
hợp thực hiện./.

Nơi nhận:
- Như trên (Phối hợp);
- Đ/c Giám đốc CAT (báo cáo);
- Các Đ/c Phó giám đốc (Phối hợp chỉ đạo);
- Phòng TM, Phòng CTĐ&CTCT;
- Lưu: VT, AMN.

KT. GIÁM ĐỐC
PHÓ GIÁM ĐỐC

Thượng tá Nguyễn Hữu Đức
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